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CSOC/SOC ?
ทำเอง หรือ จ้าง ?
ป้องกันได้ 100% ?
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เป้าหมาย: ปรับปรุงกระบวนการให้ดีขึ้นจากประสบการณ์จริง

เป้าหมาย: ตรวจจับ – ตอบสนอง – ฟื้ นฟูระบบจาก
เหตุการณ์ที่เกิดขึ้น‌

เป้าหมาย: เตรียมองค์กรให้พร้อมรับมือก่อนเกิดเหตุการณ์
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เทคโนโลยีหลักที่ใช้: Wazuh SIEM
ฟรี / Open Source
รวมความสามารถ SIEM  +
Vulnerability Detection +
Alerting
รองรับการจัดกลุ่ม รพ. และ
สามารถแยก dashboard ตาม
หน่วยงาน
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Wazuh ตรวจพบเหตุการณ์ → เปรียบเทียบกับ IOC จาก MISP →หากตรงหรือ
มีความเสี่ยงสูง  → ส่ง log ไปให้ GPT-4 วิเคราะห์ → แจ้งเตือนผ่าน LINE OA
→ ส่งต่อเข้า n8n บล็อก IP  API ของ Firewall → แจ้งผลผ่าน LINE OA
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THANK YOU
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