
การจัดท าและซ้อมแผนด าเนินการเมื่อระบบ

คอมพิวเตอร์ใช้การไม่ได้ 

(Business Continuity Plan-BCP)

กรณีศึกษา แผนเผชิญเหตุ ระบบ HIS ใช้งานไม่ได้



19/07/2564 ระบบ Windows ล่มทัว่โลก



เคร่ือง Delay ทั้งหมด



CrowdStrike



การแจง้ข่าว



Business Continuity Plan-BCP

• เอกสารส าหรับผู้ใช้งาน ของแตล่ะแผนก
-  เอกสารแสดงขัน้ตอน (Flow chart)ของแตล่ะแผนกท่ีตอ้งปฏิบตัิเม่ือเกิดเหตุ
ใดๆ ท่ีท าใหร้ะบบลม่ หรอืหยดุชะงกั 

-ระบรุายละเอียดของขัน้ตอนตา่งๆ และระยะเวลาท่ีใชด้  าเนินการ ของเจา้หนา้ท่ีแตล่ะ
ต าแหน่ง 

• เจา้หนา้ที่เขา้ใจและปฏิบตัติามไดต้ลอดระยะเวลาท่ีระบบลม่ จนกวา่
ระบบจะกลบัมาใชง้านไดอี้กครัง้

•  อปุกรณแ์ละแบบฟอรม์ท่ีจ าเป็นและเพียงพอในการปฏิบตัิตามขัน้ตอน 

• ซอ้มแผนอยา่งนอ้ย ปีละ 1 ครัง้ (มีการบนัทกึสิ่งท่ีเกิดขึน้ รวมทัง้
ระยะเวลาท่ีใชไ้ปในแตล่ะขัน้ตอนใหล้ะเอียด)        



Disaster Recovery Plan-DRP

• เอกสารส าหรับเจ้าหน้าทีค่อมพวิเตอร์
-  เอกสารแสดงขัน้ตอน ท่ีตอ้งปฏิบตัิเม่ือเกิดเหตใุดๆ ท่ีท าให ้server หยดุท างาน
-ระบรุายละเอียดของขัน้ตอนตา่งๆ และระยะเวลาท่ีใชด้  าเนินการ ของเจา้หนา้ท่ี

• เจา้หนา้ท่ีเขา้ใจและปฏิบตัิตามไดเ้พื่อท าใหไ้ด ้server ท่ีมีขอ้มลูเดมิ
ครบถว้นน ากลบัมาใหบ้รกิารเหมือนสภาวะปกติ

•  ซอ้มแผนอยา่งนอ้ย ปีละ 1 ครัง้ (มีการบนัทกึสิ่งท่ีเกิดขึน้ รวมทัง้
ระยะเวลาท่ีใชไ้ปในแตล่ะขัน้ตอนใหล้ะเอียด)



ประเด็นส าคัญที่ต้องบรรจุในแผน BCP

1. ข้อตกลง และก าหนดบทบาทการประกาศใช้แผน

2. รายละเอยีดการปฏบัิตติามขัน้ตอนในแต่ละแผนก

3. Flow chart การปฏบัิตติามขัน้ตอนในแต่ละ
แผนก

4. รายงานการซ้อมแผนและถอดบทเรียน



ข้อตกลง และก าหนดบทบาท
การประกาศใช้แผน



หน่วยงานพบไม่สามารถ
ใช้งานระบบได้

แจ้งรองดิจิทัล (CISO)

รายงาน
รองผู้อ านวยการฝ่าย

การแพทย์(CIO) 

Flow chart ขั้นตอนรายงานเหตุการ์ส าคัญและฉุกเฉิน ที่ต้องรายงานผู้อ านวยการโรงพยาบาลและผู้บริหารทราบทันที
(Director Critical Information Requirements : DCIRs)

กรณีภัยคุกคามทางไซเบอร์

ผู้อ านวยการ
โรงพยาบาลเลย

แจ้งศูนย์คอมฯ ตรวจสอบ
พบว่าต้องใช้เวลา >15 นาที (ในเวลา)

 หรือ >30 นาที (นอกเวลา)

แจ้งประชาสัมพันธ์ประกาศ

ประกาศใช้แผนและโพส
ลงกลุ่ม Operation room

ใช่

แจ้งสถานการณ์ทุก 1 ชั่วโมง



- คำสั่ง สป. ที่ 1480/2565 เรื่องแต่งต้ังเจ้าหน้าที่ประสานงานคุ้มครองข้อมูลส่วนบุคคล (ประสาน DPO ระดับจังหวัด/หน่วยงาน)
- แบบการแจ้งเหตุการละเมิดข้อมูลส่วนบุคคล ดาวน์โหลดได้ที่ https://pdpa.moph.go.th/

**  Regulator ของ รพ. คือ กรมสนับสนุนบริการสุขภาพ (สบส.)
Regulator ของ ผลิตภัณฑ์สุขภาพ รวมถึงอาหาร ยา เครื่องมือแพทย์  คือ  อย.
Regulator ของ หน่วยงานท่ีมีการด าเนินการกับข้อมูลสุขภาพ (Digital health) ยกเว้น รพ. คือ สป.(ศทส.)

Flow การแจ้งเหตุการณ์ภัยคุกคามไซเบอร์
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ของหน่วยงาน

DPO
(สป./กรม)

CEO / CIO / 
CDO / CISO
(สป./กรม)

- ตรวจสอบเหตุการณ์
- แก้ไขเหตุ/หยดุการโจมตี

CIRT / IT / 
SOC

ของหน่วยงาน

คาดว่าจะเกิด
การละเมิด

ข้อมูลส่วนบุคคล

พิจารณา
ขอความช่วยเหลือ

- แก้ไขและป้องกันเหตเุกิดซ้ า
- บันทึกเหตุการณแ์ละผล
- จัดท ารายงานโดยเร็ว

ดำเนินการแก้ไข
เหตุการณ์
ร่วมกับ

หน่วยงาน
ที่เกี่ยวข้อง

ตรวจสอบและจัดทำรายงาน
ตามแบบฟอร์มเสนอหัวหน้า

หน่วยงานลงนาม

ตรวจสอบรายงานและ
นำเสนอ CEO

ภายใน 24 ช่ัวโมง

รับทราบเหตุการณ์
และลงนามแจ้ง 

สคส. 
ภายใน 24 ช่ัวโมง

รับทราบเหตุการณ์
และลงนามแจ้ง 
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ของหน่วยงาน ......................

พบเหตุ/ได้รับแจ้ง
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CEO / CIO / 
CDO / CISO
ของหน่วยงาน

หัวหน้า
หน่วยงานลง

นาม
ภายใน 24 

ช่ัวโมง
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หัวหน้า
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แจ้งแจ้ง

ใครบ้าง? (งานเทคนิค , งาน
เอกสาร)
ช่องทางติดต่อ?

ใครบ้าง?
ช่องทางติดต่อ?

แจ้ง

ดำเนินการต่อ

ดำเนินการต่อ

สป. : คุณสุวันต์นา เสมอเนตร
โทร. 025902180 ต ่ อ  112
Email   dpo@moph.go.th
คำสั่ง สป. ที่ 1189/2565 ลว. 25 พ .ค.65

สป. : นพ.อนันต ์กนกศิลป์  ผอ.ศทส.
โทร. 025901214
Email   anant.k@moph.go.th
คำสั่ง สป. ที่ 2986/2563 ลว. 5 
พ.ย.63

ใครบ้าง?
ช่องทาง
ติดต่อ?

โทร. 025901169, 025901200, 
0830649867
Email  health-cirt@moph.go.th
Line:  @health-cirt
https://health-cirt.moph.go.thรับแจ้งเหตุ /

ตรวจสอบ
ภัยคุกคามไซเบอร์



รายละเอยีดการปฏบิัตติามขัน้ตอน
ในแต่ละแผนก





Flow chart การปฏิบัตติาม
ขัน้ตอนในแตล่ะแผนก





การซ้อมแผนบนโต๊ะ



เชิญทุก
หน่วยงานท่ีใช้

ระบบ 
HOSxP/KPHIS

ซ้อมแผนบน
โตะ๊ 

ปฏิบติัตามแผน
เผชิญเหตุ

-หวัหน้าหน่วย/ตวัแทน 1-2 
คน/หน่วย เขา้รว่มประชุม
-น าเอกสารของหน่วยงานที่
ตอ้งใชเ้มือ่เผชญิเหตุมาดว้ย
-ทบทวนขัน้ตอนการปฏบิตั ิ
(เอกสารใน intranet) 

ซ้อมแผนเผชิญเหต ุกรณี Ransomware
ระบบสารสนเทศใช้งานไม่ได้ทุกระบบ

วนัศกุร ์14/6/2567: 13.30-16.30 ห้องภกูระดึง
- งานประชาสมัพนัธ์
- หอ้งบตัร
- ตรวจสอบสทิธิ
- OPD 
- ER
- ทนัตกรรม
- องคก์รแพทย์
- LAB
- X-ray
- OR
- วสิญัญี
- หอผูป่้วยใน 
- หอ้งยา OPD
- หอ้งยา IPD
- หอ้ง วชย.
- หอ้งการเงนิ
- หอ้งคดิคา่รกัษาพยาบาล124
- รพ. สาขาศาลากลาง
- หน่วยงานอื่นๆ เขา้รว่ม
สงัเกตการณ์ได ้



สรุปผลกระทบ
ระบบทีใ่ช้งานไม่ได้ ระบบใช้ได้บางส่วน ระบบส ารอง

HOSxP ประวตัิทัง้หมด
KPHIS on cloud
Moph PHR

ระบบ Scan

-เปิด Visit
-การคน้หา HN

HN on web

เช็คสิทธิ เช็คสิทธิ on web

Internet (LAN) Wi-Fi

การรายงานผล Lab รายงานกระดาษ (new)

การรายงานผล PACs กลุม่ไลน ์X-ray (new)



หอ้งบตัร (2)

ศนูยป์ระกนั (1)

OPD (2-3) ER (2-3)LAB (2) X-ray (1)

หอ้งยา OPD (2)

หอ้งยา IPD (2)

หอผูป่้วย (3-4)

หอ้ง วชย (1)

หอ้งการเงิน (1)

OR (1)

วิสญัญี (1)

Admit

ผังจัดโต๊ะ จัดกระบวนการซ้อมแผน
หมายเหตุ
ระบบที่ไม่สามารถใช้งานได้
- HOSXP
- ระบบอื่นๆ ที่เชื่อมกับ 

HOSxP ได้แก่ KPHIS, 

kiosk authen, LIS, 
PACs

- Internet (LAN)

Admit



ซอ้มบนโต๊ะ (Table top)



ซอ้มบนโต๊ะ (Table top)





ซอ้มเสมือนจริง
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