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ลอ็กอิน (Log in)

การเขา้สูร่ะบบ ซึง่สิ่งส  าคญัท่ีตอ้งใชเ้ขา้สูร่ะบบก็คือ 
Username และ Password



การท างานของ Login

User&Pass

User&Pass

User&Pass

User&Pass

User&Pass == User&Pass✓✓



การจดัเกบ็ User และ Pass



Hash Algorithm



การเกบ็รักษา Password ดว้ย Hash Function

Hash

ท่ีมา:https://miro.medium.com/max/770/1*72uo2uSBFi0R9nddBNKzVA.png

https://crackstation.net/



Brute Force



RainbowCrack



เพิ่มความแขง็แกร่งใหก้บั Password ดว้ย Salt 
คืออกัษรท่ีถกูสุม่ขึน้มาเพื่อเพิ่มความยากกบั พวก wordlist

1234

Password

a1%2F8

Salt

1234a1%2F8



การจดัเกบ็ Password และ Salt 



SSL Striping

User
Pass

SSL Strip

SSL Strip

SSL Strip



Username
Password 



JavaScript Bodyguard

https://

Hash 
Function



TOTP algorithm



การสร้างมัน่คงใหก้บัหนา้ login

User
Pass

Client

Hash + Moblie TOTP



Username

User

e63648d6fb6cc5389fb03ce44597010b7e179bfd881a5223a6df29ddd5034b5f

hash(User) 

hash(hash(User)) 



hash(hash(hash(Pass))+OTP) 

Password

Pass

ea7f237e57e481fc2ad4301d69b74da7d1d586675a66065167f7dd783ac92a50

hash(Pass) 

hash(hash(Pass)) 



Web+Mobile OTP
Web => https://www.isanmsu.com/bank/

https://www.isanmsu.com/bank/


shorturl.at/acdJY

Mobile OTP
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